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1. OBIETO

El presente Manual de Politicas y Procedimientos para el Tratamiento de Datos Personales se da en
cumplimiento a lo previsto en el literal (k) del articulo 17 de la Ley 1581 de 2012 en concordancia con
el capitulo Ill del Decreto Reglamentario 1377 de 2013, que regulan los deberes que asisten a los
Responsables del Tratamiento de Datos Personales, dentro de los cuales se encuentra el de adoptar
un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la ley
y en especial, para la atencidn de consultas y reclamos.

Asi mismo, tiene la finalidad de regular los procedimientos de tratamiento de datos de cardacter
personal que realiza ULTRACEM S.A.S. a fin de garantizar y proteger el derecho fundamental de
Habeas Data en el marco de lo establecido en la mencionada Ley 1581 de 2012, en el articulo 15 de
la Constitucidn Politica y las demds normas que las modifiquen, aclaren, reglamenten o adicionen.

2. ALCANCE

ULTRACEM S.A.S., como responsable y/o encargado del tratamiento de datos personales, utilizara
este Manual para el Tratamiento de Datos Personales para fijar los principios y bases fundamentales
sobre las cuales se llevard a cabo el Tratamiento de datos personales que realice en el desarrollo de
su objeto social.

Este manual es aplicable a todo el personal de ULTRACEM S.A.S. y las demds empresas vinculadas
sobre las cuales ULTRACEM S.A.S. posee control un control directo o indirecto. El Tratamiento de los
datos de caracter personal que estén contenidos en bases de datos de ULTRACEM S.A.S. las demas
empresas vinculadas sobre las cuales ULTRACEM S.A.S. posee control un control directo o indirecto
y que no se encuentren excluidos de modo y expreso por la Ley. Se excluyen de la aplicacién de la
Ley:

a) Bases de datos mantenidas en dmbitos exclusivamente personales o domésticos (siempre
gue no vayan a ser suministradas a terceros, caso en el cual, se debera informar y solicitar
autorizacion del Titular).

b) Bases de datos y archivos relacionados con seguridad y defensa nacional, asi como la
prevencion, deteccidén y monitoreo de lavado de activos o actividades de financiacion del
terrorismo.

c) Bases de datos que contengan informacion de inteligencia y contrainteligencia.

d) Bases de datos y archivos de informacidn periodistica y otros contenidos editoriales.

e) Bases de datos y archivos regulados por el régimen de habeas data financiero y crediticio.
f) Bases de datos relacionadas con censos de poblacion y vivienda.
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3. DEFINICIONES

Para efectos de este manual y de acuerdo con lo establecido en el articulo 3° de la Ley 1581 de 2012,
y demas normas concordantes se definen los siguientes conceptos:

a) Autorizacion: consentimiento previo (o concurrente) expreso e informado del Titular para
autorizar y permitir el Tratamiento de sus datos personales.

b) Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato, generado
por el Responsable, que es puesto a disposicién del Titular para el Tratamiento de sus datos
personales, el cual comunica al Titular la informacidn relativa a la existencia de las politicas
de Tratamiento de informacidn que le seran aplicables, la forma de acceder a las mismas y
las caracteristicas del Tratamiento que se pretende dar a los datos personales.

c) Base de datos: conjunto organizado de datos personales que sea objeto de Tratamiento.

d) Dato personal: cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables?

e) Dato publico: dato calificado como tal segin los mandatos de la ley o la Constitucion. Entre
otros, son los datos relativos al estado civil de las personas, su oficio o profesion, su calidad
de comerciante o servidor publico. Por su naturaleza, los datos publicos son aquellos que
estdn contenidos en registros publicos, gacetas, boletines y sentencias judiciales
debidamente ejecutoriadas no sometidas a reserva.

f) Dato Sensible: Son aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

g) Encargado del Tratamiento: persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable
del Tratamiento.

! Esta definicidn, aunque es amplia, concuerda en términos generales con la linea jurisprudencial que la Corte
ha desarrollado en la materia, asi como con la definicion adoptada en la Ley 1266 sobre el dato personal
financiero. Se debe tener en cuenta que las caracteristicas del dato personal son: a) estar referido a aspectos
exclusivos y propios de una persona natural, b) permitir identificar a la persona, en mayor o menor medida,
gracias a la visién de conjunto que se logre con el mismo y con otros datos; c) su propiedad reside
exclusivamente en el titular del mismo, situacidn que no se altera por su obtencién por parte de un tercero de
manera licita o ilicita, y iv) su Tratamiento estd sometido a reglas especiales en lo relativo a su captacion,
administracion y divulgacion.
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h) Habeas Data: Derecho fundamental de toda persona para conocer, actualizar, rectificar y/o
cancelar la informacién y datos personales que de ella se hayan recolectado y/o se traten en
bases de datos publicas o privadas, conforme lo dispuesto en la ley y demds normatividad
aplicable.

i) Ley de Proteccion de Datos Personales: Es la Ley 1581 de 2012 (Ley de Proteccién de Datos
Personales) y sus Decretos Reglamentarios o las normas que los modifiquen, complementen
o sustituyan, en adelante "Ley de Proteccidn de Datos".

i) Responsable del Tratamiento: persona natural o juridica, publica o privada, que por si misma
o en asocio con otros, decide sobre las bases de datos y/o el Tratamiento.

k) Titular: persona natural cuyos datos personales sean objeto de Tratamiento.

I) Tratamiento de Datos: Cualquier operaciéon o conjunto de operaciones y procedimientos
técnicos de cardcter automatizado o no que se realizan sobre datos personales, tales como
la recoleccién, grabacidn, almacenamiento, conservacion, uso, circulacién, modificacion,
bloqueo, cancelacién, entre otros.

4. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES

Para el desarrollo y aplicacion del Tratamiento de datos personales, ULTACEM S.A.S. seguira los
siguientes principios:

a) Legalidad: El Tratamiento debe sujetarse a lo establecido en la Ley.

b) Finalidad: La finalidad del Tratamiento debe ser legitima, e informada al titular.

c¢) Debido cuidado: Los datos personales son un activo critico para el negocio de ULTRACEM
S.A.S. y deben ser recolectados, manipulados y protegidos con el debido cuidado.

d) Limite razonable: Se limitara el almacenamiento y procesamiento de datos personales a lo
gue es esencialmente necesario para cumplir los propésitos previamente especificados de la
relacién de negocios, asi como el cumplimiento de los fines autorizados por el Titular.

e) Libertad: El dato puede ser tratado sélo con el consentimiento previo, expreso e informado
del titular o por mandato legal o judicial.

f) Veracidad o calidad: La informacién debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible.

g) Transparencia: Debe garantizarse el derecho del titular a obtener informacidn sobre sus
datos en cualquier momento y sin restricciones.
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h) Accesoy circulacion restringida: El Tratamiento sélo podra hacerse por personas autorizadas
por el Titular o por las personas previstas en la Ley.

i) Seguridad: La informacion debe manejarse con las medidas necesarias para otorgar
seguridad a los registros y evitar su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

j) Confidencialidad: Los datos personales que no tengan la naturaleza de publicos son
reservados y solo se pueden suministrar en los términos de la Ley.

k) Proteccion especial de datos sensibles: ULTRACEM no recolectard ni tratara datos
personales ligados exclusivamente a ideologias politicas, afiliacion sindical, creencias
religiosas, vida sexual, origen étnico, y datos de salud, salvo autorizacion expresa del titular
y en aquellos casos de ley en los cuales no se requiera del consentimiento. La informacién
personal de cardcter sensible que se pueda obtener de un proceso de seleccion de personal
serd protegida a través de las medidas de seguridad altas.

1) Incorporacion sistematica: Los principios de Proteccion de Datos Personal se implementaran
en todos los procesos y procedimientos del negocio.

5. DERECHOS DE LOS TITULARES

El usuario, como propietario o titular de la informacién personal, o como sujeto al que hace
referencia dicha informacién, tendra los derechos que las respectivas legislaciones aplicables les
otorguen. En Colombia, los titulares de la Informacién Personal tendran los derechos establecidos en
laLey 1581 de 2012, y en laLey 1266 de 2008, y en cualquier otra norma que las modifique, sustituya
o complemente, en particular, pero sin limitarse al Decreto 1377 de 2013, como los derechos al
acceso, revocacion, supresion, actualizacidn, rectificacion, correccion, cancelacién y oposicion de sus
datos personales.

El Titular de los Datos Personales tiene derecho a:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacidén otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento o asi lo establezcan las
normas aplicables.
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c) Serinformado por el Responsable del Tratamiento, previa solicitud, respecto del uso que les
ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio o la entidad que fuera
competente, quejas y reclamos por infracciones a la Ley de Proteccidon de Datos o aquellas
que la modifiquen, adicionen o complementen. ULTRACEM S.A.S. dard respuesta a los
requerimientos que realicen las autoridades competentes en relacién con estos derechos de
los titulares de los datos personales.

e) Revocar la autorizacion y/o solicitar la supresién del dato cuando:

i En el Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales, siempre que la Superintendencia de Industria y Comercio
haya determinado que en el Tratamiento el Responsable ha incurrido en conductas
contrarias al ordenamiento; y/o

ii.  Asilo solicite voluntariamente, salvo que exista obligacion legal o contractual que le
imponga el deber de permanecer en la base de datos.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

g) Otorgar autorizacion para el Tratamiento de los Datos en ULTRACEM S.A.S, por cualquier
medio que pueda ser objeto de consulta posterior. Esta autorizacidn no sera necesaria en los
siguientes casos:

i. Informacidn requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

ii. Datos de naturaleza publica.
iii. Casos de urgencia médica o sanitaria.

iv. Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos
o cientificos.

v. Datos relacionados con el Registro Civil de las Personas.

h) Otorgar autorizacion a ULTRACEM S.A.S. la posibilidad de transferir o transmitir los datos
personales a un aliado, a un socio estratégico o a un tercero.

6. DEBERES DE ULTRACEM CUANDO ACTUE COMO RESPONSABLE DEL TRATAMIENTO DE DATOS

Cuando ULTRACEM S.A.S. actie como responsable del Tratamiento, velara por el cumplimiento de:
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a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas
Data.
b) Solicitar la Autorizacion al Titular informandole:

i. ElTratamiento al cual serdn sometidos sus datos personales y la finalidad de este.

ii. El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifas, nifios vy
adolescentes.

iii. Los derechos que le asisten como Titular.

iv. La identificacién, direccion fisica o electrénica y teléfono del Responsable del
Tratamiento.

c) Conservar copia de la autorizacién otorgada por el Titular.
d) Entregar copia de la autorizacién cuando el Titular o quien esté autorizado, la solicite.

e) Informar al Titular sobre la finalidad de la recoleccion y los derechos que le asisten con
ocasion de su Autorizacion.

f) Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

g) Garantizar que la informaciéon que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

h) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, las
novedades respecto de los datos que previamente le haya suministrado y adoptar las
medidas para que la informacién suministrada a éste se mantenga actualizada.

i) Rectificar la informacidn cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

i) Suministrar al Encargado del Tratamiento, Unicamente datos cuyo Tratamiento esté
previamente autorizado.

k) Exigir al Encargado del Tratamiento el respeto a las condiciones de seguridad y privacidad de
la informacion del Titular.

I) Tramitar las consultas y reclamos formulados.

m) Informar al Encargado del Tratamiento cuando determinada informacidn se encuentra en
discusidon por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo.
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n) Informar a solicitud del Titular sobre el uso dado a sus datos.

o) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cddigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

p) Cumplir las instrucciones y requerimientos que establezca la Superintendencia de Industria
y Comercio.

7. DEBERES DE ULTRACEM CUANDO ACTUE COMO ENCARGADO DEL TRATAMIENTO DE DATOS

Cuando ULTRACEM S.A.S. actie como Encargado del Tratamiento, velard por el cumplimiento de:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas
Data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente la actualizacion, rectificacion o supresidn de los datos.

d) Actualizar lainformacién reportada por los Responsables del Tratamiento dentro de los cinco
(5) dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los Titulares.

f) Contar, con un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley de proteccién de datos y, en especial, para la atencion de consultas y
reclamos por parte de los Titulares.

g) Registrar en la base de datos la leyenda "reclamo en tramite", cuando ello corresponda.

h) Insertar en la base de datos la leyenda "informacién en discusién judicial" una vez sea
notificada por parte de la autoridad competente sobre procesos judiciales relacionados con

la calidad del dato personal.

i) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

j) Permitir el acceso a la informacidn Unicamente a las personas que pueden tener acceso a
ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los coédigos de seguridad y existan riesgos en la administracion de la informacion de los

Titulares.
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I) Cumplir las instrucciones y requerimientos que establezca la Superintendencia de Industria
y Comercio.

8. QUIENES PUEDEN ACCEDER A LA INFORMACION DEL TITULAR

ULTRACEM S.A.S. entregara la informacién sobre los datos del Titular a las siguientes personas,
siempre que acrediten su calidad:

a) LosTitulares, sus causahabientes, sus representantes legales o apoderados.

b) Las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.

c) Losterceros autorizados por el Titular o por la Ley.

d) Quien haya estipulado a favor o para el Titular.

e) Los aliados, socios estratégicos de ULTRACEM S.A.S. o terceros autorizados por el Titular o
por la Ley.

9. PROCEDIMIENTO Y CANALES PARA LA ATENCION DE CONSULTAS Y RECLAMOS

De acuerdo con los articulos 14 y 15 de la Ley 1581 de 2012, con el objetivo de garantizar la ejecucion
de tal derecho, las consultas y/o reclamos que el titular desee elevar a ULTRACEM S.A.S. se surtiran
por medio del siguiente tramite y a través de los siguientes mecanismos:

a) Comunicacion telefénica: linea gratuita fuera de Barranquilla: 018000123987, desde
celular #399 y en Barranquilla +5 3177120

b) Requerimiento escrito dirigido a Ultracem — Atencidn y Seguimiento al Cliente, en Km.
2,5 Via Cordialidad Galapa -Atlantico

¢) Correo electrdnico a la direccion protecciondedatos@ultracem.co

a) Procedimiento para consultas
Para la presentacidon de consultas, el Titular de la Informacidn o sus causahabientes, y para efectos
de garantizar la seguridad de la informacidn, podran optar por realizar la solicitud telefénicamente o
por medio de escrito, sea este fisico o digital a través de los mecanismos ya descritos.
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La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de esta. Cuando no fuere posible atender la consulta dentro de dicho término, se
informard al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

El titular del dato y/o interesado en ejercer uno de estos derechos, acreditard esta condicién
mediante copia del documento pertinente y de su documento de identidad, que podra suministrar
por medio fisico o digital. En caso de que el titular este representado por un tercero deberd
adjuntarse el respectivo poder, el cual debera tener reconocimiento del contenido ante notario. El
apoderado debera igualmente acreditar su identidad en los términos indicados.

La solicitud de ejercicio de cualquiera de los derechos mencionados contendrd la siguiente
informacion:

a) Nombre del titular del dato personal, y de sus representantes, de ser el caso.

b) Peticion concreta y precisa de informacién, acceso, actualizacién, rectificacion,
cancelacién, oposicién o revocatoria del consentimiento. En cada caso la peticién debera
estar razonablemente fundamentada para que ULTRACEM S.A.S. proceda como
responsable de la base de datos a dar respuesta.

c) Direccidn fisica y/o electrdnica para notificaciones.
d) Documentos que soportan la solicitud.

e) Firma de la solicitud por parte del titular del dato personal.

b) Procedimiento para reclamos
El Titular o sus causahabientes que consideren que la informacidn contenida en una base de datos
debe ser objeto de correccidén, actualizacion o supresidn, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, podran presentar
un reclamo escrito ante el drea responsable el cual sera tramitado bajo las siguientes normas:

a) Lasolicitud de los derechos mencionados contendra la siguiente informacion:
i) Nombre del titular del dato personal, y de sus representantes, de ser el caso.

ii) Peticidon concreta y precisa de informacion, acceso, actualizacidn, rectificacién,
cancelacién, oposicién o revocatoria del consentimiento. En cada caso la peticidn
debera estar razonablemente fundamentada para que ULTRACEM S.A.S. proceda
como responsable de la base de datos a dar respuesta.

iii) Direccion fisica y/o electrdnica para notificaciones.
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iv) Documentos que soportan la solicitud.

v) Firma de la solicitud por parte del titular del dato personal.

b) Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcidon del reclamo para que los mismos sean subsanados,
procediendo entonces a dar respuesta a la solicitud de Habeas Data presentada. Si
transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente
la informacion requerida, se entenderd que ha desistido del reclamo.

c) Una vez recibido el reclamo completo, en un término no mayor a dos (2) dias habiles
se incluird en la Base de Datos una leyenda que diga “reclamo en tramite” y el motivo de
este. Dicha leyenda debera mantenerse hasta que el reclamo sea resuelto.

d) El término maximo para atender el reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento de los primeros 15 dias. En igual término se pronunciard
ULTRACEM S.A.S. cuando verifique que en sus sistemas de informacion no tiene datos
personales del interesado que ejerce alguno de los derechos indicados.

Para acudir a la Superintendencia de Industria y Comercio en ejercicio de las acciones legales
contempladas para los titulares de datos o interesados, se deberd agotar previamente el
tramite de consultas y/o reclamos aqui descritos.

¢) Proceso Responsable de Atencion
El proceso de Atencidn y Seguimiento al Cliente es el encargado de tramitar las peticiones,
consultas y reclamos del Titular relacionados con sus derechos a conocer, actualizar,
rectificar y suprimir el Dato Personal y revocar la Autorizacién. Asi mismo velara por la
oportuna y adecuada respuesta que emita cada una de las areas de ULTRACEM S.A.S. a las
solicitudes, consultas y reclamos de los Titulares de los Datos.

10) POLITICAS ESPECIFICAS PARA EL TRATAMIENTO DE LOS DATOS Y FINALIDAD DEL
TRATAMIENTO DE LOS DATOS

Las operaciones que constituyen Tratamiento de datos personales por parte de ULTRACEM S.AS., en
calidad de responsable o encargado de este, se regiran por los siguientes parametros.
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a) Tratamiento De Los Datos De Los Clientes
ULTRACEM S.A.S. tratara los datos de sus clientes como Titulares de Datos Personales para realizar
operaciones sobre los mismos, como recoleccién, almacenamiento, uso, circulacidn, transferencia o
transmisién, informando los derechos que les asisten, en especial, conocer, actualizar, rectificar y
solicitar la supresiéon de los datos.

1) Eltratamiento de los Datos Personales se realizard principalmente para las siguientes finalidades:
a) Mantener una comunicacidén constante con los titulares de los datos personales, relativa al
desarrollo de las actividades propias de la empresa.

b) Cumplir con las obligaciones legales y contractuales en las que se requiera recaudar
informacidn personal mediante la elaboracién de Bases de Datos para efectos de control,
supervisién y auditorias de las campafias y proyectos llevados a cabo por la empresa.

c) Realizar actividades de mercadeo, publicidad, envio de informacién de cada una de las
campanas llevadas a cabo por la empresa, asi como la promocién de productos o servicios
relacionados u ofrecidos de manera directa o indirecta por la empresa.

d) Mantener una comunicacidn constante relacionada con los productos, servicios, ofertas,
promociones, alianzas, estudios, concursos, contenidos ofrecidos por la empresa.

e) Compartir los datos personales o las bases de datos tratadas por ULTRACEM S.A.S con
terceros que gestionen, ayuden o desarrollen la ejecucién de actividades propias de la
empresa o que se deriven del cumplimiento de disposiciones legales o de relaciones
comerciales o contractuales con dichos terceros.

f) Evaluar la calidad de los servicios ofrecidos por ULTRACEM S.A.S.
g) Desarrollar el objeto social de ULTRACEM S.A.S. conforme a sus estatutos.

h) De seguridad y/o de prueba ante una autoridad judicial o administrativa, cuando los datos
sean obtenidos a través de grabaciones o suministrados por el Titular a la empresa de
vigilancia para el ingreso o permanencia en las instalaciones de ULTRACEM S.A.S.

i) Fines estadisticos, de consulta, gremiales y técnico-actuariales.
j)  Fines tributarios.

k) Mantener un consolidado de los usuarios del dominio web, micrositios y la realizaciéon de
estadisticas, encuestas y demas actividades tendientes a la consecucién de indicadores o
informacién relevante para el cumplimiento del objeto social.

I)  Cumplir las normas aplicables a proveedores y contratistas, incluyendo, pero sin limitarse a
las tributarias y comerciales.
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m) Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de
seguridad social, entre otras, aplicables a empelados, ex empleados, empleados actuales y
candidatos a futuro empleo.

b) Tratamiento de Datos Personales con la Gestion del Recurso Humano
ULTRACEM tratara los datos personales de sus empleados y contratistas, asi como respecto de
aquellos que se postulen para vacantes, en tres momentos, a saber: antes, durante y después de la
relacién laboral y/o de servicios.

i) Tratamiento de datos antes de la relacion contractual.
ULTRACEM informard, de manera anticipada, a las personas interesadas en participar en
un proceso de seleccidn, las reglas aplicables al tratamiento de los datos personales que
suministre el interesado, asi como respecto de aquellos que se obtengan durante el
proceso de seleccién.

Una vez agote el proceso de seleccién, ULTRACEM, informara el resultado, cuando el
titular del dato no sea seleccionado, ULTRACEM, destruird y/o eliminara los resultados
de las pruebas sicotécnicas y entrevistas.

En cuanto a los datos del personal seleccionado, éstos seran almacenados directamente
por ULTRACEM, aplicando a esta informacion las reglas que se describen en el siguiente
numeral.

Cuando se contraten procesos de seleccidon de personal con terceros, se estipulara las
reglas que debera seguir el tratamiento de los datos personales entregados por los
interesados, asi como la destinacién de la informacion personal obtenida del respectivo
proceso.

La finalidad de la entrega de los datos suministrados por los interesados en las vacantes
de ULTRACEM y la informacién personal obtenida del proceso de seleccidn, se limita a la
participacién en el mismo; por tanto, su uso para fines diferentes esta prohibido.

ii) Tratamiento de datos durante la relacion contractual.
ULTRACEM almacenard los datos e informacidn personales obtenida del proceso de
seleccidn de los empleados en una carpeta identificada con el nombre de cada uno de
ellos. Esta carpeta fisica o digital sélo serd accedida y tratada por el Lider de Gestion
Humana, Analista de Gestién Humana, Analista de Némina y Auxiliar de Néomina, con la
finalidad de administrar la relacién contractual entre ULTRACEM y el empleado.
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El uso de la informacion de los empleados para fines diferentes a la administracion de la
relacidn contractual esta prohibido en ULTRACEM. La transferencia de los datos e
informacidn personal de los empleados solo procedera por autorizacién del titular u
orden de autoridad competente, siempre que en ella radique tal facultad. Correspondera
al drea Juridica evaluar la competencia y eficacia de la orden de la autoridad competente,
con el fin de prevenir una cesidn no autorizada de datos personales.

Por servicios externos que ULTRACEM pueda requerir, en el Tratamiento de datos
durante la relacion contractual, podra ser necesaria la cesion o transferencia de dichos
datos a un tercero, con el fin de que éste sea el encargado de la administracién del
tratamiento. Para este caso, en la Autorizacién expresa del empleado autorizando el
tratamiento, se incluird la autorizacion para transferencia de datos.

iii) Tratamiento de datos después de terminada la relacién contractual.
Terminada la relacion laboral, cualquiera que fuere la causa, ULTRACEM procederd a
almacenar los datos personales obtenidos del proceso de seleccién y documentacion
generada en el desarrollo de la relacién laboral, en un archivo central seguro conforme
lo establecido en esta politica sometiendo tal informacidon a medidas y niveles de
seguridad altas, en virtud de la potencialidad de que la informacién laboral pueda
contener Datos Sensibles.

Los datos personales de los ex empleados se conservan exclusivamente para el
cumplimiento de las siguientes finalidades:

e Dar cumplimiento a la ley colombiana o extranjera y las 6rdenes de autoridades

judiciales, administrativas o entidades privadas en ejercicio de servicios publicos;
e Emitir certificaciones relativas a la relacidn del titular del dato con la compaifiia.
e Fines estadisticos o histéricos

iv) Tratamiento de los datos de los hijos de los empleados de ULTRACEM.
De conformidad con lo establecido en la normatividad vigente, los datos de los hijos
menores de edad, de los empleados de ULTRACEM podran ser objeto de tratamiento
exclusivamente, para actividades de integracidn y beneficios otorgados por la empresa,
la recoleccién de estos datos deberd contar con autorizacion expresa de su

representante.
ULTRACEM S.A.S.
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c) Tratamiento de Datos Personales de Proveedores
ULTRACEM solo recabara de sus proveedores los datos que sean necesarios, pertinentes y no
excesivos para el registro que de ellos administra. El uso de los datos estara destinado para las
siguientes finalidades:

e Llevar a cabo evaluaciones y seleccion de proveedores potenciales. Lo anterior, sin perjuicio
de comunicar e informar la condicién de proveedor de una determinada persona

e Cumplimiento de aspectos fiscales y legales con entidades de gobierno y regulatorias.

e Establecer relaciones de negocio para adquirir bienes o servicios

e Control y pagos por los bienes y servicios recibidos.

e Evaluaciones cualitativas y cuantitativas de los niveles de servicio recibidos de los
proveedores.

e Comunicacion de Politicas y procedimientos sobre la forma de hacer negocios con los
proveedores.

e Proceso de control y registro contable de las obligaciones contraidas con los proveedores.

e Consultas, auditorias y revisiones derivadas de la relacion de negocio con el proveedor. de
seleccidn y evaluacién de los mismos.

ULTRACEM recabara de sus proveedores los datos personales de los empleados de estos, que sean
necesarios, pertinentes y no excesivos, que por motivos de seguridad deba analizar y evaluar,
atendiendo las caracteristicas de los servicios que se contraten con el proveedor.

Los datos personales de empleados de los proveedores, recabados por ULTRACEM tendran como
Unica finalidad verificar la idoneidad y competencia de los empleados.

En caso de que una norma legal exija su almacenamiento estos datos personales seran protegidos
bajo el mismo régimen de proteccidn de los datos personales de los empleados de ULTRACEM.

d) Tratamiento de Datos Personales en ejecucion de Contratos de Servicios.
Los proveedores de ULTRACEM que en la ejecucién del objeto contratado accedan, usen, traten y/o
almacenen datos personales de empleados de ULTRACEM y/o de terceros relacionados con la
ejecucién de los servicios financieros que presta ULTRACEM, adoptardn lo dispuesto en esta politica,
asi como las medidas de seguridad previstas, segln el tipo de dato de caracter personal tratado.

Cuando ULTRACEM celebre contratos con proveedores que involucren la captura, acceso, uso,
tratamiento y/o almacenamiento de datos personales de sus empleados o terceros extenderd a éstos
el cumplimiento esta politica. El proveedor informard, comunicard y entregara evidencia de la
obligacion de sus empleados y contratistas respecto de la proteccion de los datos personales
vinculados al objeto contratado.
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En este mismo sentido, ULTRACEM pactara cladusulas de auditoria en los contratos que permitan

verificar el cumplimiento por parte de los proveedores esta politica sobre Proteccién de Datos

Personales.

e) Tratamiento de Datos Personales de Accionistas

Los datos e informacidn personal de las personas naturales que llegaren a tener la condicidn de

accionista de ULTRACEM, se considerara informacién reservada, pues la misma esta registrada en los

libros de comercio y tiene el cardcter de reserva por disposicién legal. En consecuencia, el acceso a

tal informacién personal se realizard conforme a lo establecido en

el Codigo de Comercio y demds normas que regulan la materia. Las finalidades para las cuales seran

utilizados los datos personales de los accionistas son las siguientes:

f)

Permitir el ejercicio de los deberes y derechos derivados de la calidad de accionista.

Envio de invitaciones a eventos programados por la Compaiiia.

Emisidn de certificaciones relativas a la relacion del titular del dato con La Sociedad;

Las demads establecidas en las autorizaciones que sean otorgadas por los propios accionistas.

Tratamiento de Datos de Nifios y Adolescentes

De acuerdo con los términos de la Ley, existen diferentes categorias de datos personales. Por

tanto, ULTRACEM S.A.S. considera de gran importancia acoger, materializar y reconocer la
existencia, alcance y contenido del concepto de dato sensible.
De conformidad con la Ley, los datos sensibles son aquellos cuyo uso indebido puede generar

la discriminacidn o marginacion de su Titular, tales como:

a)
b)
c)

d)

El origen racial o étnico del Titular.
la orientacion politica del Titular.
Las convicciones religiosas o filosdficas del Titular.

La pertenencia a sindicatos, ONGs, organizaciones de derechos humanos, que
promuevan intereses politicos o grupos de oposicion.

Informacion relativa a la salud del Titular.
La inclinaciéon sexual del Titular.

Datos biométricos del Titular.
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ULTRACEM S.A.S., se acoge a la regla general segun la cual el Tratamiento de datos sensibles
esta prohibido por la Ley, salvo en los siguientes casos:
a) Cuando el Titular ha autorizado expresamente el Tratamiento.

b) Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular.

c) Cuando el Tratamiento sea efectuado por una fundacidén, ONG, asociacién o
cualquier organismo sin animo de lucro, cuya finalidad sea politica, filosoéfica,
religiosa o sindical.

d) El Tratamiento sea necesario para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

e) El Tratamiento obedezca a una finalidad histérica, estadistica o cientifica. En este
caso, se deben suprimir las identidades de los Titulares.

f) El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido,
siempre que no se trate de datos de naturaleza publica. No obstante, ULTRACEM
S.AS., tiene en cuenta que la Ley no impone una prohibicién absoluta del
Tratamiento de datos personales de nifios, nifias y adolescentes, pues ello daria lugar
a la negacién de otros derechos superiores de esta poblacién como el de la seguridad
social en salud, interpretacién ésta que no se encuentra conforme con la
Constitucion. De lo que se trata entonces, y lo que procurard ULTRACEM S.A.S. en el
Tratamiento de datos personales de menores, es de reconocer y asegurar la plena
vigencia de todos los derechos fundamentales de esta poblacion, incluido el habeas
data.

En conclusién, los datos de los nifios, las niflas y adolescentes pueden ser objeto de
Tratamiento por parte de ULTRACEM S.A.S., siempre y cuando no se ponga en riesgo la
prevalencia de sus derechos fundamentales e inequivocamente se responda a la realizacién
del principio de su interés superior, cuya aplicacidn especifica devendrd del andlisis de cada
caso en

particular.

g) Tratamiento de Datos Personales de la comunidad en general
La recoleccion de datos de personas que ULTRACEM trate en desarrollo de acciones
relacionadas con la comunidad, se derive de responsabilidad social empresarial o de
cualquiera otra actividad, estaran regidas a lo dispuesto en este manual.

h) CapturaY Uso De Imagenes
En el desarrollo de eventos, actividades o concursos que se lleven a cabo en ULTRACEM, éste

podra realizar capturas de imagenes por medio de cdmaras fotograficas o filmadoras con el
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propdsito de conservar registros o memorias de la actividad realizada y emplearlas para
campafias y pautas publicitarias en redes sociales, en su sitio web o cualquier otro medio de
difusion que permita promover la marca, los productos y los servicios que ULTRACEM ofrece.
Durante la realizacién de dichos eventos ULTRACEM pondrd a disposicién de los asistentes
un aviso de privacidad ubicado estratégicamente para su facil visualizaciéon o podra requerir
la autorizacién de manera individual, donde se informe a los titulares sobre las operaciones
de registro, grabacidn y/o captura de imagenes que se vayan a efectuar y de este modo sea
posible obtener el consentimiento para el uso de los derechos sobre su imagen en
fotografias, procedimientos analogos a la fotografia, producciones audiovisuales (videos) y
catdlogos de productos y servicios, con la intencidn de reproducirlos o publicarlos en medio
fisico, electrénico, digital, éptico, magnético o en redes sociales, para el desarrollo de
estrategias de comercializacién.

La informacién personal contenida en las imagenes serd tratada conforme a los principios y
reglas definidos en esta politica y en la normatividad vigente sobre proteccién de datos
personales, destindndola exclusivamente para las finalidades que sean informadas vy
autorizadas por su titular. Las imagenes de nifios, nifias y adolescentes solo podran ser
obtenidas y publicadas cuando dicho tratamiento sea autorizado previamente y de forma
expresa por su representante legal, asegurando el respeto a sus derechos prevalentes y los
requisitos especiales contemplados en el articulo 12 del Decreto 13771 de 2013.

i) Recepcién De Informacién En El Portal Web
Los sitios web www.ultracem.co, www.ultrared.co, www.b2c.ultracem.co,

www.campusultra.com o en plataformas de mensajeria como WhatsApp, Telegram o redes

sociales, ofrecen a los usuarios que visitan la pagina o la cuenta de ULTRACEM en la aplicacién
de la mensajeria, la posibilidad de suministrar sus datos personales con el fin de establecer
comunicacion con ellos, enviar informacidn publicitaria, promocional a o contenidos que
fortalezcan, desarrollen y amplien los conceptos sobre temas de la industria de la
construccién, a través del servicio de Newsletter y en general mantener la relacién con sus
clientes y usuarios para la inscripcidon a servicios, cursos, talleres o eventos en general o
recibir comentarios, apreciaciones y sugerencias que permitan a ULTRACEM identificar sus
fortalezas y oportunidades de mejora.

Cuando el titular proporcione su informacion a través de alguno de los sitios mencionados,
reconoce que su informacion sera compilada y tratada como se dicta en esta Politica y
manifiesta su aprobacidn frente a dicho tratamiento.
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11) AVISO DE PRIVACIDAD

Mediante el Aviso de privacidad se informa al Titular la informacién relativa a la existencia
de las politicas de Tratamiento de informacidn contenidas en el presente manual, asi como
las caracteristicas del Tratamiento que se le dara a los datos personales, y contendra como
minimo la siguiente informacion:

a) Identidad, domicilio y datos de contacto del Responsable del Tratamiento.

b) Tipo de Tratamiento al cual seran sometidos los datos y la finalidad del mismo.

c¢) Mecanismos generales dispuestos por el Responsable para que el Titular conozca la
politica de Tratamiento de la informacién. Informando al Titular cdmo consultar la
politica de Tratamiento de informacion.

ULTRACEM S.A.S. conservara el modelo del Aviso de privacidad que se transmitié a los
Titulares mientras se lleve a cabo el Tratamiento de datos personales, y perduren las
obligaciones que de éste se deriven. ULTRACEM S.A.S. podrd emplear los medios
informaticos, electrénicos, o cualquiera que considere pertinente para almacenar el modelo.

12) SEGURIDAD DE LA INFORMACION

ULTRACEM S.A.S., adoptard todas las medidas técnicas, humanas y administrativas que sean
indispensables para dotar de seguridad sus bases de datos, evitando su adulteracién, pérdida,
consulta, acceso no autorizado o fraudulento. Entre otras, las medidas de seguridad adoptadas
incluyen, pero no se limitan a:

a) Encriptar la prestacién de nuestros servicios usando protocolos de seguridad.

b) Establecimiento de clausulas de confidencialidad contractual con los empleados que van mas
allad de la duracién misma del contrato.

¢) Implementacién de procesos de seguridad para verificar la identidad de las personas que
acceden a la informacidn ya sea de manera fisica o electrdnica.

d) Actualizacidon permanente de las medidas de seguridad para adaptarlas a la normatividad
vigente.

e) Adopcidn de sistemas de seguridad de firewalls y deteccién de accesos no autorizados.

f) Restriccién interna de acceso a las bases de datos solo al personal autorizado o quienes
dentro de sus funciones tengan a cargo la realizacién de tales actividades o por los

Encargados.
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ULTRACEM exigira a los proveedores de servicios que contrata, la adopcion y cumplimiento
de las medidas técnicas, humanas y administrativas adecuadas para la proteccién de los
Datos Personales en relacion con los cuales dichos proveedores actien como Encargados.

13) SISTEMA DE VIDEOVIGILANCIA

ULTRACEM utiliza diversos medios de video vigilancia en diferentes sitios internos y externos
de sus instalaciones con fines de seguridad y control organizacional. La existencia de estos
mecanismos serd informada mediante la difusion visible de anuncios de video vigilancia,
todos ubicados de manera estratégica para su facil identificaciéon. Nuestro sistema de video
vigilancia no inspeccionard areas en la que la intimidad del titular sea prioritaria.

El sistema sera utilizado para garantizar la seguridad de los bienes, instalaciones y personas
gue se encuentren en las instalaciones de ULTRACEM.

Esta informacidn puede ser empleada como prueba en cualquier tipo de

proceso ante autoridades administrativas o judiciales con sujecion y cumplimiento de las
normas aplicables.

14) VIGENCIA DE LA POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES

La presente politica rige a partir de la fecha de su publicacidn a través de los mecanismos dispuestos
por ULTRACEM para que los titulares conozcan la politica de tratamiento de la informacién y los
cambios que se produzcan en ella, asi mismo deja sin efectos las demas disposiciones institucionales
que le sean contrarias. Lo no previsto en el presente manual se reglamentara de acuerdo con el
régimen general de Proteccion de Datos Personales vigente en Colombia.
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